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[Dokument sporzqdzony na papierze urzedowym z godtem Republiki Federalnej Niemiec]
Federalny Urzad ds. Bezpieczenstwa Informacji

[Godto Niemieckiej Republiki Federalnej]
Niemiecki Certyfikat Bezpieczenstwa Technblogii Informatycznych
wydany przez Federalny Urzad ds. Bezpieczenistwa Informacji

BSI-IGZ-0638-2024
Certyfikat ISO 27001 na podstawie podstawowych zasad bezpieczenstwa technologii
informatycznych

Sie¢ informatyczna zaktadu w Warszawie (PL) oraz centréw danych w Warszawie i Frankfurcie
nad Menem

spo6tki CloudFerro S.A.

wazny do 26 czerwca 2027 r *

* Pod warunkiem, ze coroczne audyty monitorujgce, ktdre majg by¢ przeprowadzane od 27 czerwca 2024 r.,
zakonczg sie pozytywnymi wynikami.

[Po prawej stronie znak graficzny z godtem Republiki Federalnej Niemiec i napisem o tresci]
Federalny Urzad ds. Bezpieczenstwa Informacji, Certyfikat ISO 27001 na podstawie
podstawowych zasad bezpieczenstwa technologii informatycznych, Certyfikat nr BSI-IGZ-0638-
2024 wazny do 26.06.2027.

CloudFerro Cloud FRA1 to dedykowana chmura przeznaczona do udostepniania i przetwarzania
danych geodezyjnych, w szczegélnosci danych teledetekcyjnych z unijnego programu Copernicus,
ale takze z innych misji krajowych i miedzynarodowych. Zostala ona opracowana przez
CloudFerro i od 1 kwietnia 2020 roku jest przez te firme obstugiwana. Obecnie dostepne s3
wszystkie dane z programu Copernicus zarejestrowane w Niemczech oraz obszerne globalne
zbiory danych. Certyfikowane ustugi w chmurze obejmuja infrastrukture centrum danych,
infrastrukture serwerowg, $srodowisko chmury i okreslone aplikacje. Na przyktad na platformie
CloudFerro Cloud FRA1, na zlecenie DLR dziatajg chmura CODE-DE oraz EO-Lab.

Wymieniony powyzej przedmiot badania zostat skontrolowany przez kierowniczke zespotu
audytowego, Ann-Karine Wrede, certyfikowanego audytora do przeprowadzania audytéw ISO
27001 opartych na podstawowych zasadach bezpieczenstwa technologii informatycznych,
zgodnie z systemem certyfikacji Federalnego Urzedu ds. Bezpieczenstwa Informacji (BSI).
Whioski audytora zawarte w raporcie z audytu sg zgodne z przedstawionymi dowodami.
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Potwierdzone niniejszym certyfikatem stosowanie normy ISO 27001 na podstawie zasad
podstawowych bezpieczenstwa technologii informatycznych (standard BSI 200-2: Metodyka
podstawowych zasad bezpieczenstwa IT) obejmuje cele i $rodki zawarte w zatgczniku A do normy
ISO/IEC 27001, a takze zwigzane z nimi zalecenia wdrozeniowe oraz wytyczne dotyczace
powszechnie uznanych praktyk zawarte w normie ISO/IEC 27002. Niniejszy certyfikat nie
stanowi ogoélnej rekomendacji przedmiotu badania przez BSI. Certyfikat nie obejmuje ani nie
stanowi gwarancji przedmiotu badania ze strony BSI.

Niniejszy certyfikat obowigzuje wylacznie dla wskazanego przedmiotu badania i jedynie w
powiazaniu z kompletnym raportem certyfikacyjnym.

Bonn, 27 czerwca 2024 r.

Federalny Urzad ds. Bezpieczenstwa Informacji
Z upowaznienia

(-) podpis nieczytelny

Sandro Amendola

Dyrektor

[Odcisk okrqgtej pieczeci z godtem Republiki Federalnej Niemiec posrodku i napisem w otoku o
tresci] Federalny Urzad ds. Bezpieczenstwa Informacji

[W stopce]
Federalny Urzad ds. Bezpieczenstwa Informacji
Godesberger Allee 87, D-53175 Bonn, skr. pocz. 20 03 63, D-53113 Bonn
Telefon: +49 (0)228 9582-0, Faks: +49 (0)228 9582-5477, Infolinia: +49 (0)228 9582-111,
Internet: www.bsi.bund.de

Ja, nizej podpisana, Beata Maria Szymanska, tlumacz przysiegly jezyka niderlandzkiego
i niemieckiego, numer TP4622/05, poswiadczam zgodno$¢ powyzszego tlumaczenia
z oryginatem dokumentu sporzgdzonym w jezyku niemieckim.

Numer repertorium: 1864 /P/2024

Warszawa, 05 listopada 2024
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Deutsches IT-Sicherheitszertifikat

erteilt vom Bundesamt fiir Sicherheit in der Informationstechnik

BSI-1GZ-0638-2024
Informationstechnik

e Bundesamt
ISO 27001-Zertifikat auf der Basis von IT-Grundschutz ® I e Sicherheitin des

Informationsverbund des Standortes Warschau (PL) sowie die
Rechenzentren Warschau und Frankfurt a. M.

der CloudFerro S.A.
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Die CloudFerro Cloud FRA1 ist eine dedizierte Cloud zur Bereitstellung und Verarbeitung von Geodaten, insbesondere
von Fernerkundungsdaten aus dem Copernicus Programm der EU, aber auch anderer nationaler und internationaler
Missionen. Sie wurde von CloudFerro entwickelt und wird seit 1. April 2020 von CloudFerro betrieben. Derzeit sind
samtliche tiber Deutschland aufgenommenen Copernicus-Daten und umfangreiche weltweite Datensatze verfiigbar. Die
zertifizierten Cloud Services umfassen die Rechenzentrumsinfrastruktur, die Server-Infrastruktur, die Cloud-Umgebung
sowie spezifische Anwendungen. Beispielsweise werden auf der CloudFerro Cloud FRA 1 im Auftrag des DLR die CODE-
DE Cloud und das EO-Lab betrieben.

Der oben aufgefithrte Untersuchungsgegenstand wurde von Auditteamleiter Ann-Karina Wrede, zertifizierter Auditor
fiir ISO 27001-Audits auf der Basis von IT-Grundschutz, in Ubereinstimmung mit dem Zertifizierungsschema des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) geprift. Die im Auditbericht enthaltenen
Schlussfolgerungen des Auditors sind im Einklang mit den erbrachten Nachweisen.

Die durch dieses Zertifikat bestitigte Anwendung von ISO 27001 auf der Basis von IT-Grundschutz (BSI-Standard 200-2:
IT-Grundschutz-Methodik) umfasst die Mafinahmenziele und Mafinahmen aus Annex A von ISO/IEC 27001 und die
damit verbundenen Ratschlige zur Umsetzung und Anleitungen fiir allgemein anerkannte Verfahren aus ISO/IEC 27002.
Dieses Zertifikat ist keine generelle Empfehlung des Untersuchungsgegenstandes durch das BSI. Eine Gewéhrleistung fiir
den Untersuchungsgegenstand durch das BSI ist weder enthalten noch zum Ausdruck gebracht.

Dieses Zertifikat gilt nur fiir den angegebenen Untersuchungsgegenstand und nur in Zusammenhang mit dem
vollstandigen Zertifizierungsreport.

Bonn, den 27. Juni 2024
Bundesamt fiir Sicherheit in der Informationstechnik
Im Auftrag Z el

%u-x?i'r 5(_0)«

Sandro Amendola Y, . G /
Direktor 0, .7 /

*  Unter der Bedingung, dass die ab 27. Juni ‘2024'j'5hr1ich durchzufithrenden Uberwachungsaudits mit positivem
Ergebnis abgeschlossen werden.
Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 87, D-53175 Bonn - Postfach 20 03 63, D-53113 Bonn
Tel.: +49 (0)228 9582-0 - Fax: +49 (0)228 9582-5477 - Infoline: +49 (0)228 9582-111 - Internet: www.bsibund.de



